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Introduccion

to exponencial de la Web/Internet
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Introduccion

e INTECO: El 84,6% de los correos
electronicos que circulan en Espana son
spam (92M, Marzo/08)

e MAAWG: EIl 85,2% de los correos mundiales
son spam (0.1B, Diciembre/07)



Introduccion

e ;Qué buscamos en la Web?

Rank 1997 Excite data set (2,414 queries) 1999 Excite data set (2,539 queries) 2001 Excite data set (2,453 queries)
1 19.9% Entertainment or recreation 24.5% Commerce, travel, employment, 24.7% Commerce, travel, employment,
or economy or economy
16.8% Sex and pornography 20.3% People, places, or things 19.7% People, places, or things
13.3% Commerce, travel, employment, 10.9% Computers or Internet 11.3% Non-English or unknown
or economy
4 12.5% Computers or Internet 7.8% Health or sciences 9.6% Computers or Internet
5 9.5% Health or sciences 7.5% Sex and pornography 8.5% Sex and pornography
b 6.7% People, places, or things 7.5% Entertainment or recreation 7.5% Health or sciences
7 5.7% Society, culture, ethnicity, or religion  6.8% Non-English or unknown 6.6% Entertainment or recreation
8 5.6% Education or humanities 5.3% Education or humanities 4.5% Education or humanities
9 5.4% Performing or fine arts 4.2% Society, culture, ethnicity, or religion 3.9% Society, culture, ethnicity, or religion
10 4.1% Non-English or unknown 1.6% Government 2.0% Government
1 3.4% Government 1.1% Performing or fine arts

1.1% Performing or fine arts
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Introduccion
e (Google, publicidad, fraude

Visits that do not result in a
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Introduccion

e Objetivo

Abordar distintas tareas de clasificacion de

contenidos ilicitos/inapropiados de manera
unificada

Clasificacion de texto con adversario
El adversario pretende burlar al sistema

Un problema general de categorizacion de texto
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Categorizacion de texto

e Categorizacion (automatica) de texto

Clasificacion (automatica) de documentos en
categorias predefinidas

Automated Text Categorization (ATC)
Rl = categorias NO predefinidas = consultas
Agrupamiento = categorias NO predefinidas

Importante = numero y tipo de categorias

Solapamientos, jerarquias, dimensiones tematicas,
etc.



Categorizacion de texto

e Ejemplos de aplicaciones CAT
Documentos Categorias

libros, noticias > descriptores tematicos
iInformes técnicos —— palabras clave

paginas Web » directorios Web
T contenidos inapropiados

mensajes de correo Y carpetas personales
electronico correo basura




Categorizacion de texto

e Técnicas de automatizacion de CT

Construidos manualmente = sistemas expertos

Conjuntos de reglas derivadas por expertos
anotadores humanos (catalogadores)

IF (“sex” IN D) THEN (D IN porn)
Construidos automaticamente (CAT basada en
aprendizaje)
Aplicacion de tecnicas de recuperacion de
Informacién y Aprendizaje Automatico (AA)

Reduccion del cuello de botella de adquisicion del
conocimiento



Categorizacion de texto

e CAT basada en aprendizaje

fase no interactiva

Documentos
categorizados Clasificador
Categorias )

________________________________________________________________________________

Clasificacion
" Representacion
uevos de nuevos
—>
documentos documentos Nuevos

documentos
fase interactiva categorizados




Categorizacion de texto

e Téecnicas de CAT basada en aprendizaje

Representacion de documentos
Vectores de pares atributo-valor
Usualmente, Modelo del Espacio Vectorial

Vectores de pesos de terminos

« Términos = raices de palabras y filtrado con lista de parada
« Pesos = binarios, TF, TF.IDF



Categorizacion de texto

e Téecnicas de CAT basada en aprendizaje

Reduccidon de la dimensionalidad

Seleccion de términos

= Métricas de seleccion (Ganancia de Informacion,
Frecuencia en documentos, etc.)

E.g. 10% de términos mas frecuentes en documentos
- Agresividad
Extraccion de términos
= Agrupamiento de términos
Indexacién Semantica Latente



Categorizacion de texto

e Tecnicas de CAT basada en aprendizaje
Aprendizaje

Clasificadores lineales (Rocchio, Winnow)
Clasificadores probabilisticos (Bayes Ingenuo)
Induccion de arboles de decision (C4.5)
Generadores de reglas (Ripper)
Support Vector Machines
Redes Neuronales (perceptron)
Aprendizaje perezoso (K-Nearest Neighbors)
Comités (Boosting)



Categorizacion de texto
e Ejemplo de aprendizaje en CAT (C4.5)
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Categorizacion de texto

e Evaluacion
Eficiencia
Efectividad

Estimacion de la bondad de la aproximacion

Coleccion de prueba
« Reuters, OHSUMED, RCV1

Métricas de IR y ML

= Cobertura (recall), precision, F,
- Exactitud (accuracy), error




Categorizacion de texto

e Efectividad: métricas

Sistema => Puestos en C | No puestos en C
EnC TP FN
NoenC FP TN
Cobertura (R) = L

Precision (P) =

TP + FP

TP + FN \ . 2RP

TP /' " R+P



Categorizacion de texto

e Efectividad de la CAT

Promedio
Micro-media vs. macro-media

Tratamiento de la coleccion de evaluacidon
Particidn
Validacidén cruzada

[SebastianiO2]

“Automatic TC (...) has reached effectiveness
levels comparable to those of trained
professionals.”
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Clasificacion de Texto con
Adversario

e Tarea de clasificacion de texto en la que existe un
adversario

Su objetivo es que el clasificador deje de ser util

Demasiados errores por exceso (falsos positivos)
Correos legitimos clasificados como spam
Paginas Web legitimas bloqueadas
Contenidos legitimos eliminados del ranking

Demasiados errores por defecto (falsos negativos)
Correos spam pasan el filtro
Demasiadas paginas perniciosas accedidas
Demasiadas paginas de spam en el ranking



(Y X )
Clasificacion de Texto con sece
- o0
Adversario *
e Coste de errores
Tarea Error | Coste Ejemplo y resultado

Filtrado de FN Bajo | El usuario final recibe un correo basura

correo basura Resultado: El usuario borra el correo basura

FP Alto | El usuario no recibe un correo legitimo, que
queda en cuarentena o es eliminado

Resultado: El usuario debe revisar la
cuarentena periddicamente, y siempre
existe el riesgo de que pierda mensajes
criticos (e.g. el pedido de un cliente)




Clasificacion de Texto con

Adversario

e Coste de errores

Tarea

Error

Coste

Ejemplo y resultado

Filtrado de
contenido Web

FN

Alto

El usuario accede a un contenido
inapropiado (pornografia, juego de
casino, racismo, etc.)

Resultado: El usuario puede sentirse
disgustado. Alternativamente, el usuario
puede no informar del error. El supervisor
debe inspeccionar la navegacion
periddicamente.

FP

Medio

El usuario ve bloqueado un contenido
legitimo.

Resultado: El supervisor debe inspeccionar
y reclasificar el contenido.




Clasificacion de Texto con

Adversario

e Coste de errores

Tarea

Error

Coste

Ejemplo y resultado

Deteccion de
spam Web

FN

Alto

Una pagina logra un resultado muy alto en
una busqueda popular.

Resultado: El buscador pierde credibilidad
y sus supervisores deben inspeccionar
periddicamente los resultados mas altos
en las busquedas mas populares.

FP

Medio

Una pagina es eliminada en una busqueda
afin y procedente.

Resultado: Su autor se queja, el buscador
pierde credibilidad, y sus supervisores
deben desbloquearla.




Clasificacion de Texto con
Adversario

e Analisis comparativo de costes
_0s costes dependen de la tarea
| 0s costes son asimétricos en todas las tareas

_0s costes pueden ser variables y dependientes
del entorno operativo

e La distribucion también es variable
e Impacto critico en el método de evaluacion




Clasificacion de Texto con
Adversario

e Problema de la espada y el escudo o carrera
armamentistica



Clasificacion de Texto con
Adversario

e Formalizacion en teoria de juegos [DalviO4]

Interaccion filtro — adversario = juego de la
clasificacion con adversario

En ciertos casos, se puede alcanzar un equilibrio
de Nash

Problema no tratable en general

Version reducida

= Un movimiento por oponente = un cambio en el
filtro/mensaje

- (Cada adversario conoce los parametros del oponente
- (Cada adversario realiza su movimiento optimo



Clasificacion de Texto con
Adversario

e Formalizacion en teoria de juegos [DalviO4]
Clasificador y adversario sensibles al coste
Costes conocidos (escenarios 10/100/1000)

Clasificador bayesiano ingenuo
Estrategias para el clasificador y el adversario

Aplicacion a filtrado de correo basura
Ataques: agregar palabras/longitud, sinbnimos
Medida de utilidad
Se aumenta la utilidad (menos errores mas costosos)
No se llega a equilibrio en juego repetido



Clasificacion de Texto con
Adversario

e Ingenieria inversa de clasificadores de
adversario [Lowd03]

Condiciones mas realistas, e.qg.
Desconocimiento de parametros del clasificador
Prueba iterativa con mensajes legitimos y spam

Método de aprendizaje para el adversario
Evaluacion con correo basura

Ataques de léxico (agregar/eliminar palabras)

Reduccion en el numero de pruebas a realizar para
violar el filtro



Clasificacion de Texto con
Adversario

e Conclusiones

No se han testado otros problemas aparte del
correo basura

Existe un marco tedrico muy preliminar
No ha sido desarrollado en lo sucesivo
No existen evidencias de su utilizacion practica

Los costes y distribuciones siguen siendo variables y
desconocidos
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Filtrado de correo basura

e Motivacion
Mas del 85% del correo es basura

Problemas y pérdidas para
Usuarios (tiempo, coste de conexidon, desconfianza)

Empresas (productividad, inversiones extraordinarias,
falsos positivos de clientes, etc.)

Proveedores (infraestructura extra, pérdida de
imagen)



Filtrado de correo basura

e Medidas de control
o Legales => internacionalidad
o Econbmicas => dificil implementacion
e Tecnologicas
Multiples métodos de deteccion vy filirado

Listas negras y blancas Franqueo computacional
Franqueo de Turing CAPTCHAs

Direcciones prescindibles Filtrado colaborativo
Tarros de miel Reputacién

Firma de correo/servidor Andlisis heuristico

LA CLAVE ES LA INTEGRACION DE TECNICAS



Filtrado de correo basura

e Filtros bayesianos

Analisis del contenido basado en aprendizaje
Aprendizaje = adaptacion a cambios del adversario
Efectividad = se ha alcanzado el 99%

Simplicidad de implementacién

Resistencia “criptografica”

Tecnologia de Categorizacion de Texto



Filtrado de correo basura

e Representacion de los mensajes

Multiples experimentos con
Tokenizacion = separacion en cadenas/atributos

Reduccion = paso a minusculas, stemming, stoplist
Valores/Pesos = binarios, TF, TF.IDF

Hasta las decisiones mas simples (e.g.
separadores) pueden tener impacto dramatico



Filtrado de correo basura

e Tokenizacion de Graham [Graham02,03]

Separador /= caracteres alfanumeéricos, guiones,
apostrofes, simbolos de exclamacion y simbolos de ddlar

Secuencias de numeros y comentarios HTML ignorados
Mayusculas y minusculas, no stemming/stoplist

Puntos y comas entre digitos = parte de tokens (IPs,
precios)

Rangos de precios ($20-25) se separan ($20 y $25)

Se marcan términos en algunos campos especiales (From,
To, Subject, Return-Path) y en URLs (Subject*gratis)



Filtrado de correo basura

e Tokens encadenados [ZdziarskiO4]

Bigramas tradicionales
Adicionales a los tokens individuales
Mejora de estadisticas

Terminos P(spamiw,) | P(spam|w,) | P(spam|w.*w,)
w,=FONT, w,=face 0,457338 | 0,550659 0,208403
w,=color, w,=#000000 | 0,328253 | 0,579449 0,968415
w,=that, w,= sent 0,423327 | 0,404286 0,010099




Filtrado de correo basura

e Sparse Binary Polynomial Hash (SBPH),
[Yerazunis03/04]

Solo bigramas separados por otros tokens

“Tu puedes conseguir porno gratis”
“Tu gratis”
“puedes gratis”
“conseguir gratis”
“porno gratis”

Junto con Regla en Cadena Bayesiana => 99,9%



Filtrado de correo basura

e Reduccidn de la dimensionalidad
Lo habitual es no hacerla

Seleccidon de atributos
Ganancia de Informacion

Extraccidn de atributos
Indexacion Semantica Latente




Filtrado de correo basura

e Algoritmos de aprendizaje
Clasificadores lineales (Rocchio, Winnow)
Clasificadores probabilisticos (Bayes Ingenuo)
Induccion de arboles de decision (C4.5)
Generadores de reglas (Ripper)
Support Vector Machines
Redes Neuronales (perceptron)
Aprendizaje perezoso (K-Nearest Neighbors)
Comités (Boosting)



Filtrado de correo basura
e Filtro bayesiano de Graham
ST
ST = veces que T aparece en spam T) = S
S = # mensajes spam P(T) = 2.L.T ST
LT = # veces que T aparece en legitimo l + S

L = # mensajes legitimos

_ HTeTM P(T)
Mo HTeTI\/I PIT)+ HTeTM (1-P(T))

TM = 15 tokens mas

extremos
(lejanos de 0,5)




Filtrado de correo basura

e Compresion [BratkoO6]
Regla de asignacion

class(m) = arqmin{|C(C Im)| §

Aproximacion
C(c|m)| =|C(c.m)|—|C(c)

Algoritmos = Dinamic Markov Compression,
Prediction by Partial Matching



Filtrado de correo basura

e Resultados de compresion
o Extraordinariamente efectiva
e Superior a bayesianos y SVMs

o Extremadamente resistente a la ingenieria
Inversa

o Trivial de implementar

At TREC 2005, arqguably the best-
performing system was based on
adaptive data compression methods



Filtrado de correo basura

e Evaluacion (TREC Spam Track)

Aproximacion a condiciones mas realistas
Protocolo interactivo
Métricas independientes del coste y distribucion
Colecciones publicas

Resultados mas sélidos que los previos



Filtrado de correo basura

e Operativa TREC

o TREC Spam Filter
Evaluation Toolkit

Initialize

classify message
train ham message
train spam message
finalize

ncoming Mail External
Resources

,

) <>
Filter ! —
f 3

] e

\Ham File
Triage i ? Search

__.-""'--

N as
Misclassified
i Ham

PN
Read Ham

Misclassified Spam



Filtrado de correo basura

e Analisis ROC/AUC (TRECO05)

% Spam Misclassification (kgit scale)

ROC
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Filtrado de correo basura

e Curva de aprendizaje (TRECO05)

(logit scala)
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Filtrado de correo basura

e Ataques
Ataques de tokenizacion
“viagra” => “viagra’ “viagra’ => “via<!-->gra”
Ataques de ofuscacion
“viagra”=>“\/1ANG4/\
Ataques estadisticos
+ tokens positivos, - tokens negativos “viagra”

Ataques de ocultacion
imagenes, PDF, URLs
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Filtrado de contenidos Web

e Motivacion

Contenidos inapropiados segun publico/lugar
Publico infantil => pornografia, racismo, anorexia
Puesto de trabajo => deportes, casinos, empleo

Considerables riesgos para los menores
Importantes pérdidas de productividad
Adicciones y dependencias



Filtrado de contenidos Web

e Medidas de control
o Legales => limitadas por internacionalidad

e Tecnologicas
Listas blancas y negras
Palabras clave

Analisis inteligente (basado en contenido con
aprendizaje)
Analisis textual (Categorizacion de Texto)
Analisis de imagen (pornografia, violencia/sectas)

LA CLAVE ES LA INTEGRACION



Filtrado de contenidos Web

e Analisis del contenido textual con aprendizaje

Categorizacion de Texto
Representacion
Reduccion de la dimensionalidad
Aprendizaje
Evaluacion



Filtrado de contenidos Web

e Representacion y reduccion dimensionalidad
HTML => estructura = secciones

Tokenizacion => palabras = secuencias de
caracteres alfanuméricos

Stemming, stoplist, Part Of Speech
Ngramas

Pesos binarios, TF, TF.IDF

Filtrado por Ganancia de Informacion



Filtrado de contenidos Web

e Aprendizaje
Clasificador bayesiano ingenuo
Arboles de decisidén como C4.5
Algoritmos basados en reglas como PART
Aprendizaje perezoso como KNN
Redes neuronales
Support Vector Machines
Aprendizaje sensible al coste



Filtrado de contenidos Web

e Evaluacion

Carencia de colecciones estandar /
competiciones

Evaluacion por lotes

Medidas de Recuperacion de Informacion /
Aprendizaje Automatico

Excepcion => analisis ROC en [Gomez03]
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Deteccion de Spam Web

e Motivacion

Motores de busqueda = modelo de negocio
basado en publicidad

Impacto Web = rentabilidad
Search Engine Optimization
Fraude en buscadores (spam Web)
Ranking inmerecido => pérdida de calidad = usuarios

Fraude de clicks (click frauqd)
Clicks falsos en anuncios => impacto economico



Deteccion de Spam Web

e Tipos de spam Web [Gyongyi05],
Spam de términos = palabras clave

Spam de enlaces = estructuras de enlaces contra
métricas de calidad (e.g. PageRank)

Ocultacion = colores, estructuras, redirecciones
e EXxisten métodos especificos para cada tipo



Deteccion de Spam Web

e Analisis del contenido

Genéricamente = CT orientada al género
Atributos estilisiticos, no tematicos
Trabajos adaptados al tipo de spam
Spam de comentarios de blog
Blogs spam (splogs)
Spam de etiquetas (tags)




Deteccion de Spam Web

e Distintos ejemplos de atributos
Tomados del correo basura
Modelos del lenguaje = palabras
Consultas populares (extrinsecos)

Longitud de oraciones, aparicion de palabras
frecuentes (stoplist), etiquetas sintacticas

Numero de palabras en la pagina y en el titulo,
longitud media de las palabras, cantidad de texto
presente en los hiperenlaces, fraccion de
contenido visible, etc.



Deteccion de Spam Web

e Clasificadores
o Bayesianos
o Compresion
o Arboles de decisién
e Support Vector Machines
o Regresion Logistica




Deteccion de Spam Web

e Evaluacion

Competiciones

Web Spam Challenge
ECML/PKDD 2008 Discovery Challenge

Colecciones publicas
Evaluacion por lotes

Méetricas similares a correo spam
ROC, AUC, curva de aprendizaje



Deteccion de Spam Web

e Web Spam Challenge 2007/l => triunfé
compresion sobre atributos de contenido

e Web Spam Challenge 2007/l => triunfo
combinacion de contenido + enlaces

e Mas cerca de la estandarizacion que el
filtrado Web

Mas interés econdmico
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Algunas conclusiones

e Clasificacion de texto con adversario = CT
con oponente
e No existe un analisis tedrico general multitarea
o Cada tarea puede tener sus propios costes

e Filtrado de correo basura
e Tarea de referencia
o Resultados excelentes (compresion)

e Y sin embargo, el correo basura sigue
creciendo ...



Algunas conclusiones

e Filtrado de contenidos Web
Poco estandarizada
Buenos resultados pero sin buenas practicas

e Deteccion de spam Web
Reciente pero muy atractiva

Resultados intermedios por su complejidad

El analisis del contenido es importante pero funciona
mejor combinar con enlaces
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Demostraciones

e Herramienta

WEKA (Waikato Environment for Knowledge
Analysis)

Herramienta de mineria de datos de propdsito
general

Capacidad para analisis de texto
Empleada en multiples experimentos



Categorizacion de texto

e Coleccion Reuters-21578
Noticias periodisticas economicas en inglés
Categorias econdmicas en inglés
Multiclase con solapamiento
1504 (13 clases — 11 a 608 ejemplares)

e Representacion
Minusculas, stemming, stoplist, pesos binarios



Filtrado de spam SMS

e Proyecto FISME
1324 (322 spam)

e Representacion simplista
WEKA — StringToWordVector

e Representacion avanzada

Palabras, minusuculas, bigramas, trigramas,
bigramas de palabras




Filtrado de pornografia

e Proyecto TEFILA

5992 (996 porno)
Espanol, extraidas del ODP

e Representacion

Stemming, stoplist, pesos binarios, ganancia de
informacion



Web Spam

e Web Spam Challenge 2007/I

e /7,9M paginas, 11400 hosts

e 6552 hosts analizados
Normal - 4,046 - 61.75%
Spam - 1,447 - 22.08%
Borderline - 709 - 10.82%
Could not be classified - 350 - 5.34%




Web Spam

e Atributos basados en contenido

Numero de palabras en la pagina, titulo, longitud
media de las palabras

Fraccion palabras en anchor text sobre total
Tasa de compresion bzip

Precision y cobertura sobre el corpus
Precision y cobertura sobre consultas
Probabilidad de independencia de trigramas
Entropia de trigramas




