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RESUMEN

Este articulo presenta el sistema para filtrado de contenidos de Internet POESIA, un proyecto de cédigo abierto que
utiliza técnicas de Procesamiento del Lenguaje y andlisis de imagenes para filtrar contenidos inapropiados en Internet.
Aunque el sistema incluye filtros para tratar 3 idiomas (Inglés, Italiano y Espafiol), en € articulo nos centramos en €l
maodulo de filtrado para €l castellano, asi como en los métodos utilizados para recopilar las colecciones que se han usado
para entrenar y probar el sistema.
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1. INTRODUCCION

POESIA (Public Open source Environment for Safer Internet Access) es un proyecto financiado por laUnién
Europea dentro del programa para una Internet mas segura y que cuenta con la participacion de diversas
instituciones Europeas’. Su objetivo es proveer a centros de educacion un servicio de filtrado de contenidos
inapropiados (paginas con pornografia o lenguaje obsceno, por gemplo) evitando que menores de edad
puedan acceder a este tipo de material. POESIA es un sistema de cadigo abierto, lo que quiere decir que
cualquier persona puede usar, instalar o modificar el sistema libremente. En este articulo vamos a presentar
una vision global de POESIA, con una breve descripcion de sus distintos filtros para luego centrarnos en el
filtro textual para el Espafiol que hemos desarrollado en la Universidad Europea de Madrid. Comentaremos
el méodo utilizado para recopilar la gran cantidad de paginas web que ha sido necesaria para entrenar y
evauar el sistema para terminar presentando y comentando |os resultados de los experimentos realizados
paraevaluar € filtro.

2. EL SISTEMA POESIA

El enfoque usado en el sistema POESIA consiste en una serie de filtros que reciben informacién de
elementos relativos a una pagina web y retornan una serie de evidencias de si la pagina web debe ser filtrada
0 no. El sistema cuenta con un mecanismo de decisién encargado de combinar las respuestas de los distintos
filtrosy decidir, de acuerdo alos resultados que éstos devuelven, la decision de filtrar o no.

1 Puede verse unalistacompleta de las entidades participantes en http://www.poesia-filter.org




El elemento central del sistema es € Monitor, que es e modulo que se encarga de interactuar con los
distintos elementos del sistema. Cuando se realiza una peticién para ver una pagina web por parte de un
cliente (navegador), éstos realizan una peticién a servidor proxy que se va a encargar de recuperar los
contenidos solicitados. Antes de devolver esos contenidos al navegador para que los muestre, se realiza una
peticion a monitor de POESIA, pasandole |os contenidos obtenidos de laweb, para ver s la pagina debe ser
aceptaday mostrada o si debe ser rechazada.

Cuando €l Monitor recibe la peticion, envialos distintos elementos a los filtros para que estos den su opinion
de si deben ser filtrados o no. Los resultados de los filtros se envian al mecanismo decisor que los combina
(los resultados de los filtros se ponderan segin € tipo de contenido) y da un valor que indica s los
contenidos web solicitados deben ser aceptados o rechazados. En la figura 1 se puede ver la arquitectura del
sistema.

Figura 1. Arquitectura de POESIA.
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Entre los filtros de POESIA podemos encontrar un filtro que analiza imégenes basado en agoritmos de
deteccién de piel y formas, un filtro reconocedor de idioma basado en n-gramas{CAVNAR94] y filtros que
analizan €l texto para los idiomas Italiano, Inglés y Espafiol. Los enfoques seguidos en cada idioma son
distintos con la idea de que cada filtro incorpore las técnicas y los recursos mas adecuados y efectivos segiin
las peculiaridades gramaticales de cada idioma. En las préximas lineas nos vamos a centrar en explicar el
funcionamiento de los filtros en Espafiol.
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3. FILTRO PARA EL ESPANOL

Al igua que para € resto de idiomas, para € espafiol tenemos un filtro ligero basado en aprendizaje
estadistico que devuelve una respuesta en un tiempo corto, ya que € tiempo de respuesta es un factor critico.
El problema de filtrar paginas web puede abordarse como un problema de categorizacion automética de
Textos [SEBASTIANIO2)]. Para decidir si una pagina en espafiol se debe filtrar, construimos un clasificador
usando Maquinas de Soporte Vectoria (Support Vector Machines en la literatura). Como atributos para la
clasificacion usamos las palabras del documento, que son obtenidas mediante un proceso de tokenizacién
bésica usando separadores habituales del espariol (espacios, puntos, comas, fines de linea, etc.). Unavez que
hemos obtenido las palabras, aplicamos una lista de parada que elimina aquellas palabras que no aportan
informacién y las sometemos también a un proceso de extraccién de raices que deja los términos en su forma
morfoldgica basica (por eemplo, “trabgo”, “trabgja” - “trabg”). Finalmente representamos los
documentos mediante el Modelo de Espacio Vectorial [SALTONS9], con un vector de pesos binarios, con 1
s aparece lapalabray 0 si no lo hace. Para reducir €l espacio de representacion sel eccionamos sdlo aquellos
atributos con mayor Ganancia de Informacion. En los experimentos presentamos resultados seleccionando
conjuntos de atributos con € 0,5%y €l 1% del total de atributos.

Usando esa representacion entrenamos un clasificador basado en Méaguinas de Soporte Vectorid, un
algoritmo de clasificacion que selecciona de cada clase un pequefio nimero de instancias limite llamadas



Vectores Soporte y construye una funcién lineal discriminante que las separa lo méas posible. La
implementacion del algoritmo matemético que hay detrés de las maquinas de Soporte Vectoria queda fuera
delos limites de este articulo. Paramés informacion consultar [PLATT98].

Una vez que tenemos construido € clasificador, cada nueva instancia se clasifica aplicando € modelo, por
gemplo:

-1.99 * sex —0.35* porn + ... > 0 => Pagina segura

Puesto que € filtro debe devolver un valor en forma de probabilidad (dato que utilizara e Mecanismo
Decisor), y que las maquinas de Soporte Vectorial no nos proporcionan ese tipo de resultados, ajustamos €
modelo mediante regresién lineal para poder obtener porcentajes.

4. CONSTRUCCION DE LA COLECCION

Para poder entrenar y evaluar e sistema, ha sido necesario construir una coleccion de documentos web con
contenidos pornograficos y otra con contenidos seguros, todos en Espafiol. La labor de recuperar y clasificar
manualmente miles de documentos web resultaba inabordable, por lo que se opt6 por construir un robot que
recuperase ese contenido de forma automética de la web.

Partiendo del Proyecto de directorio publico DM 0Z?, un directorio de paginas web clasificadas manual mente
en categorias teméticas por cientos de voluntarios, recuperamos todas las péaginas que colgaban de las
categorias regionales en Espafiol haciéndonos asi con més de 35.000 documentos (>1Gb de informacion
HTML) para poder entrenar y evaluar nuestro filtro. La coleccion de documentos recuperados fue
postprocesada para eiminar paginas vacias (errores 404, frames, etc.) y aguellas que a pesar de estar
categorizadas dentro de una categoria en espafiol, su contenido tenia mayor cantidad de términos en otro
idioma (se usd un reconocedor de idioma pararealizar esta labor de filtrado).

5. EXPERIMENTOSY RESULTADOS

Los experimentos realizados para evaluar nuestro filtro de paginas en Espafiol se realizaron usando la
coleccién anterior mediante validacion cruzada. El clasificador se construy6 usando el paguete Java de
aprendizaje automatico WEKA [WITTEN99].En el experimento 1, cuyos datos se pueden ver en laTabla 1,
se seleccion6 usd el 0,5% de los términos con mayor Ganancia de Informacion. La tabla 2 muestra los
resultados obtenidos para el segundo experimento, con € 1% de los atributos con mayor Ganancia.

Tabla 1. Experimento 1 con 0.5% de atributos.

TasaTP TasaFP Precision Recall F-Measure Clase
0,936 0,001 0,987 0,909 0,964 positiva
0,999 0,064 0,980 0,997 0,992 negativa

Tabla 2. Experimento 2 con 1% de atributos.

TasaTP TasaFP Precision Recall F-Measure Clase
0,909 0,003 0,993 0,936 0,946 positiva
0,997 0,091 0,986 0,999 0,989 negativa

2 Http://www.dmoz.org



En las tablas podemos ver las tasas de Verdaderos Positivos (TP) y de Falsos Positivos (FP) asi como los
porcentges de Recal y Precision y de la medida F que combina ambos, obtenidos en los distintos
experimentos. Puede observarse que a aumentar € nimero de términos utilizados en e segundo
experimento, los resultados mejoraron en todas las medidas. El porcentaje de instancias clasificadas
correctamente en el experimento 1 fue del 97,8003%, mientras que en € obtenido en & experimento 2 fue de
98,0784%. La Tabla 3 nos presenta a modo ilustrativo los 20 tokens con mayos Ganancia de Informacion
gue se abtuvieron para ambos experimentos:

Tabla 3. Lista de Experimento 2 con 1% de atributos.

Término Término
-1.9983 sex -2.152  voyeur
-0.3543 porn -0.8738 transex
1.9585 amateur -0.5636 xxx
-1.5137 desnud -0.4037 lesb
1.2176 chic 0.7856 cul
-0.2054 gay -0.3948 grat
-0.0036 fot -1.5882 sad
-1.756  jovencit 0 asiatic
-1.2976 madur -0.6195 webcam
-1.7792 tet 0.5225 corrid
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