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VOIP: Caracteristicas

Un unico medio independiente para todo:

* datos: p2p, http, ftp, smtp, ...
* voz: streams, voip, ...
* video: streams, voip, ...

Control del trafico

Negociacion por parte del cliente
Deslocalizacion

Varios canales duplex

Estados y presencia



VOIP: Desventajas

* Seguridad:

 Un unico medio: Sniff, MiTM, DoS, DDoS
* Costes:

* Es necesario tener acceso a una red de datos
* Calidad del servicio garantizada

* QoS, RSVP, 802.11q, ...



I VOIP: ¢(Como funciona?

* Protocolos de Senalizacion

* |nicio, fin y cambios de sesion

* Negociacion de la sesion

* | ocalizacion

* Aceptar, rechazar, anadir, desviar llamadas

* Transporte de datos

e Codificacion de voz
e Codificacion de video
* Envio de texto y datos

I * Arquitectura de red



VOIP: Arquitectura

* Terminales:

* Clientes por software o hardware
* Gatekeeper:

* PBX por software
* Gateway:

* Pasarelas entre tecnologias (A/D)



VOIP: Senalizacion

* Protocolos:
e H.323. SIP, IAX, IAX2
e Parametros:

* Clientes: Origen, destino

e Control:
- Registro
— Control de estado
- Llamada: aceptar, espera, rechazar, agregar, transferir
— Deteccion y correccion de errores
- Tipo de datos y codecs
— Localizacion



VOIP: Codificacioén

 Audio:

- G711 ulaw, alaw
- GSM

- G729

—- Speex

- adpcm

* \/ideo:
- H.261
e Datos:

- Texto: Jabber, XML
- S/IMIME







VOIP: HacKin'

* Arquitectura de red:

* Capas 1, 2y 3 del modelo OSI:
- MiITM
- Sniffing
- MAC e IP Spoofing
- DoS y DdoS
- TCP-Reset
- Exploits
- 802.11q
- STP Root
- MAC Flooding
- ICMP Erry TCP/RST



I VOIP: HacKin' 1t

I * Arquitectura de red VolP:

* Spoofing ldentities:
— Call Hijacking
- Modificacion de parametros de sefalizacion
- Rechazo de llamadas
- Integridad y autorizacion

* DoS y DDoS:

- Consumo de CPU

— Consumo de Memoria

- Consumo de almacenamiento
* Modificaciones de Terminal:

- Firmware y actualizaciones modificables
- Backdoors, troyans.



I VOIP: HacKin' 1t

e Escucha de conversaciones

I * Trasmision de datos
* Call Spoofing



IEscenografia

* PBXIP:

— Asterisk: http://www.asterisk.org/

* Voip Tests:

- PROTOS: http://www.ee.oulu.fi/research/ouspg/protos/testing/c07/sip/
- SIP Forum Test Framework: http://www.sipfoundry.org/sftf/

* CALL Detection:
- VOIPONG: http://www.enderunix.org/voipong/

e Informacion:

- SIP: http://www.packetizer.com/voip/sip
- H.323: http://www.packetizer.com/voip/h323
- http://www.voipsa.org/Resources/

- http://www.blackhat.com/presentations/bh-usa-02/bh-us-02-arkin-voip.ppt
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