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Cuida de tu privacidad en Flickr

Privacidad en Flickr

José Maria Gomez Hidalgo

Las redes sociales han convertido a la Web en un entorno realmente
interactivo y social para todos sus usuarios. Hoy en dia, cualquiera puede
crear contenidos en la Web, y compartirlos con todos sus conocidos.

linux@software.com.pl

as redes sociales de fotos como Flickr y Picasa En este articulo examinaremos con detalle las mggide
son un exponente maximo de esta tendencia,mugcidad de Flickr, dejando para méas adelanteldaBicasa.
usuarios se cuentan por decenas de millodgestro objetivo es que hagas uso de las herrasigetpriva-
y albergan centenares de millones de fotografi@ad que se te ofrecen en este portal, para guapgontrolar
de lo méas variopinto. Pero si uno sube sus fotias\eleb, de manera efectiva quién accede a tus imagenasio/lo hace.
¢quién puede acceder a ellas? ¢ Cémo controlarlo?
El futuro de la edicion digital ha llegado. A didecia de Empezando en Flickr
los programas tradicionales de edicion fotograsca, queFtiekr permite esencialmente subir y compartirdotdias. Ac-
centran en los aspectos técnicos de correccion y perfecaamente no dispone de herramientas de edicidifgr@ncia
namiento de las fotografias, existen cada vez mas progratedicasa y otros portales. Sin embargo, es cereddia el
y portales que enfatizan su vertiente social: compartir, sistema de difusién de fotografias mas populamdeido.
y comentar fotografias propias y ajenas. Los portales masNo es el objetivo de este articulo dar una guialldda
populares en este sentido son Flickr, propiedad actuatielaso de Flickr, pero no esta de méas sentar algumeeptos
Yahoo!, y Picasa, de Google. En ellos residen innumerablescos. Para empezar, necesitamos una cuentéclen i
fotografias de usuarios de la Web de todo el mundo. tienes una cuenta en Yahoo!, es casi inmediatounassuario
Pero si lo que importa es compartir, ¢no importzmé con las credenciales de que ya dispones. Si nsi,asuastro
biéncon quiér? Si se utilizan las opciones de privacidad pmnsejo es crear una cuenta en Yahoo!, pues tienerosos
defecto de Flickr o de Picasa, que promueven |diqmjb servicios que pueden ser de utilidad.
las fotos estaran a disposicion de cualquieralagipuede
consultar o usar para los snes que presera. ¢ Teesgas Tu perll
a que una foto de tu novia o de tu hijo aparezcel &mgar Lo primero a controlar es el contenido y la vigitat del
mas inesperado? perel del usuario que uno crea. Una manera extramacte

Linux+ 4/2009



grascay disefio web i
Cuida de tu privacidad en Flickr | G2

Por lo general, las opciones de visibilidad
de un contenido en Flickr, incluyendo los datos
del perel de usuario, estan entre las siguientes:

*  Privado: El contenido sélo es visible para
Nosotros.

e \Visible para familiares:Nadie mas que
ellos podra ver el contenido.

¢ \Visible para amigosigualmente para los
contactos marcados como amigos.

e Visible para familiares y amigofncluye a
ambos grupos.

» Visible para tus contacto&l contenido es
visible para todos los contactos, incluyen-
do aquellos que no estan marcados como
familiares o amigos.

« Publico: El contenido es visible para todos
los usuarios, incluyendo los que estan fue-
ra de Flickr.

Figura 1. Al agregar un contacto, podemos marcarlo como amigo o familiar

sencilla de hacerlo es rellenandolo con datos Quién tiene permiso para véur direccion

imprecisos, o directamente falsos. Pero eso node correo electrénico, tus nombres dé todos los contenidos tienen todos estos
nos permite compartir mucha informacion con mensajeria instantdnea (como el Yahauleles de acceso, y ademds, no hay un criterio
nuestros amigos o familiares, y si lo hacemos, Messenger), tu nombre real o tu ciudap sobre qué niveles deben estar disponibles
seremos igualmente visibles de una forma u otra. actual. en cada ocasion.

Por ello, es mejor poner la verdad, aunque es re-

comendable reservarse los detalles mas privadlas; respuestas a las pregurdgag&n se hacen Operaciones y modos de uso

se debe asumir que en Ultimo caso, todo lo guetérminos del concepto de contacto, que E&s operaciones mas importantes que permite

se ponga en Internet es accesible para cualgydicamos a continuacion. Flickr son las siguientes:
gue tenga suesciente tiempo e interés.
El control de la informacién visible en elipos de contactos y visibilidad «  Subir y administrar fotografias.

perel del usuario de Flickr se realiza a través i contacto es cualquier usuario de Flickr que Crear y gestionar albumes de fotos. Los
las opciones d&u cuentaDentro del apartadoagregamos como tal, o al que invitamos a unir- albumes son colecciones de fotos relaciona-
de Privacidad y permisqsexisten una serie dese a Flickr y acepta la invitacion. Una manera das entre si a gusto del usuario.
opciones que permiten controlar la privacidaéncilla de encontrar contactos ya presentes enUnirse a grupos de usuarios y administrar-
de los datos de usuario, las opciones por defedtsistema es usando la basqueda en el mendlos. Los grupos de usuarios permiten com-
de las fotos, y las opciones de eltro de contef@ontactos También se puede invitar a conoci- partir imagenes entre personas asnes, aun-
dos. Las opciones de los datos de usuario estds usando el merdvitar a tus amigos que no sean contactos entre si.
enConl!guracion globa y son las siguientes: Una vez localizada una persona de nuestro Geoposicionar imagenes. Esta funcionali-
interés, podemos agregarla a nuestros contactosdad permite asociar posiciones geograscas
* Quiénes pueden descargar tus cofra pulsando sobre el mend desplegable que apa-a las fotografias, como el lugar en que se
descargas al equipo de otros usuarios orgee junto a su foto o icono, y eligiendo dicha tomaron.

sitantes. opcion. Se nos presenta la opcion de marcarlo

*  Quiénes pueden compartir tus fotos o videosmoAmigoo Familiar, como se puede ver eha mayoria de estas operaciones pueden reali-
Para usar y difundir tus fotos en paginisFigura 1. zarse a través de varias interfaces:
de terceros.

*  Quiénes pueden imprimir tus fat®ara im- | .« Organizar por lote Aibumes Grupos Mapa wasetflickr

v E: lecha o L els Chi - ar s po NUBVO

primir tus fotografias desde el propio Flick

* Quiénes pueden publicar tus cosas en
blog: Permite 0 no a otros usar tus coni
nidos en sus blogs de Flickr.

* Ocultar tus datos EXIFPermite ocultar
los metadatos que las maquinas fotogra
cas agregan a las fotografias.

e Ocultar tus cosas de las busquedas pul
cas Para mostrar u ocultar tus fotos en |
busquedas que realizan otros usuarios

e Ocultar tu perll de las busquedas publ
cas Tu perel no aparecera en las bisqt
das que realicen otros usuarios. Figura 2. Las tres areas de trabajo de Organizr

Borrar este lole

Todo tu contenido v | BUSCAR EUREERTTLLER b Iralafecha
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Manejando
la privacidad con Organizr
De las herramientas anteriores, el sistema Orga-
nizr es el méas potente y "exible, pero necesita
de conexion a Internet permanente, y un ancho
de banda razonable.

En la Figura 2 se muestra una vision gene-
ral de la interfaz de Organizr, con sus tres areas
principales de trabajo:

e En la parte superior aparecen los menus
generales en forma de pestafas, junto con
submenus que dependen de la pestafia ac-
tiva.

¢ En la parte central se muestra el lote actual
de fotos, al que se le van a aplicar los ca

ﬁg_ura 4. Las opciones de permisos de edicion disponibles para un elemento seleccionado en Organizr

bios y operaciones que el usuario desee opciones para subir fotos, que incluyen en pemiliares y/o amigos. En la Figura 4 se mues-
* En la parte inferior aparecen todos los cdieular una serie de opciones de privacidad. tran todas las opciones, que aparecen cuando

tenidos de que dispone el usuario.

Una vez se seleccionan las imagernss pulsa sobre el enlab&ostrar opciones de

a subir en el area superior, se puede accedgga adicionalesy que incluyen también las
Obviamente, para poder empezar a trabajar edas opciones privacidad y tipo de contenido@pciones de eltrado, de tipo de contenido, y de
fotografias, hace falta haber subido unas cuaharea inferior. Las opciones disponibles en usibilidad para las busquedas.
tas. La manera mas simple para subir fotogpaimer momento son las que afectan s6lo a la Las opciones que afectan a los contactos
fias no es desde el propio Organizr, sino des@gbilidad en términos de contactos: si la fosmn bastante evidentes. Sin embargo, hay que
Flickr Uploader. En la Figura 3 se muestran las privada, publica o accesible solamente atiiser presente que el que una fotografia sea

Figura 3. Al subir fotos con Uploader, es posible establecer algunas opciones de privacidad

visible para un contacto le permite por defecto
incluirla entre sus favoritas, a no ser que en las
opciones de l&Con!guracién globalse haya
establecido lo contrario en el apartdgaiénes
pueden compartir tus fotos o videtmsque sig-
nisca que sera visible para terceros a través de
los favoritos de tu contacto.

Las opciones de edicion

Flickr, a través de su herramienta Organizr, ad-
mite ciertos niveles basicos de edicion a saber:
agregar, modiscar o eliminar titulos, etiquetas
y descripciones, y rotar las fotografias. La he-
rramienta Picasa de Google posibilita niveles
de edicion mas avanzados, aungque no permite
llegar al nivel de un editor profesional.

Las opciones relativas a los titulos, etique-
tas y descripciones pueden estar disponibles
para los contactos de un usuario. O dicho de
otra forma, se puede permitir que terceros
modiequen algunos de los metadatos asociados
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a una busqueda. Para establecer estas opciones,
dado un lote de fotografias, basta seleccionar la
opciénEditar dentro del men®ermisosEn la
Figura 4 se muestran las opciones de privaci-
dad, que incluyen:

e Quién puede ver los elementos del lote,
e Quien puede agregar comentarios,
e Quién puede afiadir notas y etiquetas.

Todos los permisos se establecen en términos
de los tipos de contactos disponibles, estando
graduados en este caso en una escala de cua-
tro: privado, amigos y familiares, contactos,

y publico. Se pueden establecer las opciones
predeterminadas para nuevas cargasTen
cuenta en la pestafiRrivacidad y permisqs
dentro del areapciones predeterminadas
para las cargas nuevasen las opciones
Quiénes podran ver, comentar o agregar

notas

Los sltros Figura 6. En Organizr es posible establecer distintas licencias para un lote de objetos

y el nivel de seguridad Tipo de contenido que subamos un contenido, debemos preguntar-
Flickr es una comunidad global constituida p8e contemplan tres tipos de contenidos: nos: ¢esta imagen le molestaria a alguien? Y en
distintos tipos de personas. Lo que es correcto caso de respuesta asrmativa, usar los niveles de
en tu pais o region, puede no serlo en el de<os Fotos y videos, seguridadvioderadoo Restringido

demés. Cada usuario tiene la responsabilidad dellustracion, arte, animacion o imagen ge- Las normas de la comunidad prohiben
clasiecar o categorizar su propio contenido den- nerada por computadora, u otras imagemspeciecamente los siguientes comportamien-

tro de la comunidad. Por eso, se han introducido no fotograscas, tos:
los dos eltros presentados a continuacion. Grabaciones de pantalla y capturas de pan-
talla. e Cargar cosas que no son tuyas.
Nivel de seguridad « Despreocuparse de la moderacion, y en
Hay tres niveles de seguridad: Es importante categorizar adecuadamente cadaespecial, de los nifios.

contenido dentro de estas categorias de seguriddadviostrar desnudez en tu icono.
* Seguro Contenido adecuado para una ayitipo, porque se pueden utilizar para restringir Atacar a otros miembros y ser maleducado.
diencia publica global. las bisquedas, y lograr de esa manera una mayoitUsar tu cuenta para alojar grascos Web
* Moderado Si no estas seguro de si tu confgrecision. Es especialmente importante respetar como logotipos y pancartas.
nido es adecuado para una audiencia publ@s niveles de seguridad, ya que de no hacerlo, Usar Flickr para nes comerciales.
global, pero consideras que no debe ser qsdemos ver nuestra cuenta de usuapdera-
tringido en si, esta categoria es la adecuadia, es decir, supervisada por el personal de Fligkn, la Figura 5 se muestran las opciones de eltro
+ Restringido Este es un contenido qug en el peor de los casos, si no nos sometemi@sseguridad para un contenido, accesibles en
deenitivamente no deberia estar al alcanadas normas de la comunidad, podemos seremendPermisos en la opcidrFiltro de segu-
de los nifos. pulsados del sistema. En otras palabras, cadaridex. Estas opciones se aplican a las fotos que
se encuentran en el lote actual de trabajo de la
herramienta Organizr, pero es posible establecer
opciones predeterminadas para la cuenta, es de-
cir, las opciones por defecto. Para ello, en efmen
Tu cuentaen la pestafBrivacidad y permisqs
se deben editar la®pciones predeterminadas
para cargas nuevasjue permiten deenir el nivel
de seguridad y tipo de contenido que tendra tu
galeria.

En este mismo &rea es posible deenir las
opciones por defecto para las blsquedas, que se
pueden restringir de acuerdo a los dos parametros
anteriores. El tipo de contenido por defecto en las
busquedas, si no se editalFefos y videasTam-

Figura 5. Las opciones de !ltro de seguridad disponibles para un elemento seleccionado en Organizr bién por defecto, la busqueda es segura, es decir,
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quetas. La foto no se muestra a las personasequeEl personal de Flickr no interviene si un
no son miembros del grupo. administrador abusa de sus privilegios en
Las fotos también pueden agregarse a de- un grupo.
bates y discusiones. Los administradores del
grupo pueden elegir mostrar u ocultar el murshtes de hacer a alguien administrador de un
de fotos del grupo y los temas de debate gropo tuyo, piénsatelo mucho.
cualquier momento.
Hay dos tipos de grupos: Licencias de uso
Un modo para controlar el uso que alguien
¢ Los grupos publicos, que sguran en la ppuede hacer de tus fotos es usar el sistema de
gina de los grupos, pereles y paginas dieencias. Flickr trabaja con el sistema de licen-
fotos si la foto esta en un mural de grupdas de Creative Commons, que es similar a las
Hay dos tipos de grupos publicamial- licencias del software libre, pero més orientado
quiera puede unirsg s6lo invitacion a obras artisticas: libros, musica, imagenes,
*2- Los grupos privados, que no eguran egtc. Se trata de un sistema que establece varios
ninguin lugar del sitio de Flickr. Es posiblaspectos de uso:
unirse a ellos sélo con una invitacion.
e Atribucién: Se debe atribuir la obra a su
Ebcontrol de un grupo esta a cargo de los admi- autor original.
nistradores del mismo. Un administrador puede Uso comercial o no comercial de la ima-
controlar la informacién del grupo (nombre, gen.
descripcion, etc.), las opciones de moderacin Derivacién de obras nuevas a partir de una
(seguridad de eltros y tipos de contenido), obra, o de otro modo, si es posible, generar
y crear reglas de participacion. También pue- nuevos trabajos a partir del tuyo.
Los mapas y los grupos de controlar el acceso al contenido y de los Compartir: En caso de que se comparta, se
Una de las herramientas mas usadas pordospios usuarios, incluyendo en particular: pueden forzar una licencia determinada.
usuarios es el geoposicionamiento de ksrobar o eliminar fotos del mural, moderar
fotografias. Lo més frecuente es que los usles discusiones del grupo, o eliminar o protEn la herramienta Organizr, es posible esta-

rios sitden en el mapa del mundo el lugar bim a miembros. blecer una licencia para un lote de objetos,
el que fue tomada la fotografia, y como los Si un usuario crea un grupo, debe termamo se muestra en la Figura 6. La licencia
mapas son bastante precisos, es perfectamprésentes varias cosas: por defecto es Ninguno, es decir, Todos los
factible situar una imagen al pie de la propia derechos reservados. Ello previene que nadie
Torre Eiffel. e Un grupo no se puede eliminar mientrasieda utilizar una fotografia de un usuario, ni
La primera vez que se accede al mapa haya miembros en él. modiecarla y publicarla para sus propios *nes,

propio con la herramienta Organizr, el sistema Una vez que uno es administrador de ya sean comerciales o privados. Se puede esta-
solicita las opciones de acceso al mapa, es de-grupo, no se le puede bajar de categoriablgicer la licencia predeterminada para nuevas
cir, quien puede ver tu mapa o la posicién geo- eliminar del grupo. cargas effu cuentaen la pestaf@rivacidad y
grasca de tus fotos. Las opciones son las ha-
bituales en los contactos. También es posible
establecer las opciones predeterminadas para
las nuevas cargas de imagenesTercuenta
en la pestaf&rivacidad y permisgsdentro
del areaOpciones predeterminadas para las
cargas nuevasenQuiénes podran ver tus co-
sas en un mapa
Los grupos establecen un nuevo nivel de
privacidad a nivel de acceso. Los grupos sirven
para compartir contenidos con usuarios con
intereses similares, y participar en discusiones
y debates. Cada grupo dispone de un mural
en el que sus miembros publican las fotos que
desean. Para compartir una foto con un grupo,
basta seleccionarla y, en el menu contextual que
aparece, pulsar sobEnviar a grupo y sele-
ccionar uno en el que sgures. Si compartes una
foto que marcaste como privada con un grupo
del que eres miembro, es como si los otros
miembros del grupo tuvieran acceso total a esa
foto. Pueden agregar comentarios, notas y Etitra 7. En la interfaz de Flickr Uploadr se observa que las opciones de uso son muy limitadas
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trandolas desde una carpeta de Windows ponen en el cuerpo, en una linea indepen-
0 Mac. diente.
» El area derecha, que establece las opciones
gue se aplican a las fotos del area izquiara controlar la visibilidad de las fotos, se pue-
da, y que permite ademas crear albundEn anexar algunas claves especiales al nombre
y subir las fotos con el bot@ubir fotos de usuario de la direccién para subir fotos, co-
de la parte inferior. En el area derecha®® las siguientes:
donde se pueden establecer las opciones
de carga de las fotos, que en términos<«de blabla45bla+friends@photos.flickr.com:
visibilidad y privacidad, incluyen que El objeto sélo serd visible para los contac-
usuarios podran ver las fotografias, el tos marcados como amigos.
nivel de seguridad de las mismas (¢ltro blabla45bla+family@photos."ickr.conEl
de seguridad), y si estaran disponibles en objeto s6lo sera visible para los contactos
las busquedas. marcados como familiares.
* blabla45bla+ff@photos."ickr.comEl ob-
Todas estas opciones son idénticas a las de lajeto s6lo sera visible para amigos y fami-
carga de objetos a través de la web. liares.
* blabla45bla+public@photos."ickr.contEl
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contenidos en Optenet. Ha dirigido varios
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Web. Su pagina web es http://www.esp.

“e’_“'eS/jmgomez' y su correo electronico  Sypiendo objeto sélo sera visible para el usuario.
es jmgomezh@yahoo.es fotos por correo «  blabla45bla+private@photos.flickr.com:
electronico El objeto s6lo sera visible para todos.

permisosdentro del are@pciones predetermi-También es posible subir fotos por correo elec-
nadas para las cargas nuevanQué licencia trénico. Flickr proporciona con este en unBe esta manera es posible anular las preferen-
tendra tu contenido cuenta Unica de correo a cada usuario, deites por defecto, para algunos temas de privaci-
formablabla45bla@photos."ickr.comCuan- dad (aungque no todos, como la busqueda o los
Un vistazo a Flickr Uploadr do un usuario incluye una foto en un mensajeos de seguridad).
Flickr Uploadr es una herramienta ligera y l+lo envia a su cuenta personal, esta foto sube
mitada que permite hacer algunas tareas &asu galeria de Flickr. Es preciso tener Bara enalizar
sicas, como rotar las fotos, y que en genetaknta varias cosas: Usar Flickr para compartir fotos con tus cono-
esté orientada a subir contenidos a la web de cidos, ponerlas en un blog, etc. es una auténti-
Flickr. Para poder usar esta herramienta, hay En primer lugar puede haber un retrasoa delicia. Sin embargo, Flickr no deja de ser
que descargarla de Flickr, y una vez instalada, importante en el tiempo en que las fotos portal online, por lo que conviene cuidar
conegurar la cuenta para que permita subir aparecen en la galeria, que puede ir defme aspectos de privacidad, tanto los propios
fotos desde ella. Esto es muy sencillo, ya que unos minutos a varias horas. Lo normabmo los de los objetos que subimos. Hay que
el propio programa abre la pagina de cone- es que sean unos minutos. preocuparse de quien puede ver y compartir-
guracion donde se establece esta opcion.eLaEn segundo lugarlas opciones que séos, quién puede agregar etiquetas o notas a los
herramienta esta concebida para su uso online,aplican por defecto a las fotos son las apismos, qué licencia tienen de cara a su posible
por lo que las operaciones que se pueden rea-ciones predeterminadas, a no ser quersetilizacion, qué nivel de seguridad tienen,
lizar cuando uno esta desconectado son muy utilicen caracteristicas adicionales en glde si un desconocido puede encontrarlos
limitadas. correo. 0 no con una simple busqueda en Flickr. En
En la Figura 7 se muestra la interfaz de En tercer lugar conviene mantener estdltimo caso, si quieres que algo sea totalmente
Flickr Uploadr, que se encuentra dividida en cuenta como privada y desconocida pgavado, ni se te ocurra ponerlo en Internet
cuatro partes principales: los demas, por razones obvias. o enviarlo por correo electrénico. O si quieres
hacerlo pese a todo, utiliza técnicas de cifrado.
« Labarra de menus en la parte superior. Es posible agregar titulo, etiquetas y descripero eso es tema para otro articu®...
cluye tres mendus, y el Unico que tiene intgiones a las fotos que se suben. Para ello, |~
rés es el primer&ubir fotos Se incluye la estructura del mensaje que se sube es r @
opcién deAgregarpara incorporar fotos aimportante:
grupo actual, la dSubir fotos la dePre-

Enlared

ferencias y Salir. Las preferencias sélo se
pueden cambiar estando conectado.
¢ Una barra de menus superior muy simpte,
que permite agregar fotos o eliminarlas del
lote actual, y rotarlas a derecha o izquierda.
« El area izquierda, que incluye informacién

El asunto dSubjectse utiliza como titulo °
de la foto.

El cuerpo dBodyse utiliza como descrip- *
cion de la foto.

Las etiquetas se pueden poner en el as *
to o en el cuerpo, precedidas de la palal

de si se esta conectado o no (Uploadr se co- etiquetas; separadas por espacios, y de °
necta automaticamente a Flickr si uno tiene tro de comillas si una etiqueta tiene vari °

conexion a Internet), y las fotos actuales.

Se puede agregar fotos al lote actual arras- el asunto, se deben poner al *nal, y si __

palabraslggaresbonitog. Si se ponen en

(Web) Uploader:
http://www.sickr.com/photos/upload/
Flickr Organizr:
http://www.sickr.com/photos/organize/
Flickr Uploadr:
http://www.sickr.com/tools/

Picasa: http://www.picasa.com/
Creative Commons:
http://www.creativecommons.org/



