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Y al mismo ritmo que se ha extendido la por-
nografía digital, se han extendido también las 
herramientas de •ltrado de contenidos para 
evitar el acceso a ella en entornos laborales, o 

en las escuelas y bibliotecas.
La pornografía ha sido y es uno de los principales 

motores de Internet, liderando en algunas ocasiones los 
avances tecnológicos más significativos en la red. Sólo 
hay que echar un vistazo a los datos para darse cuenta 
de la enorme presencia de esta industria en la sociedad 
digital:

•  El 35% de las descargas realizadas en Internet son con-
tenido para adultos.

•  Cada segundo hay 28,36 personas visitando páginas 
porno (de las cuales el 28% son mujeres).

•  Cada segundo que pasa se gastan 89 dólares en conte-
nido para adultos.

•  Cada día aparecen 266 sitios nuevos con contenido 
pornográ•co.

•  Se estima que existen alrededor de 372 mil millones 
de sitios para adultos en la red.

Viendo estos datos no es de extrañar que la industria de 
la pornografía ocupe el primer lugar entre las activida-
des de ocio, por delante de los vídeojuegos, la música 
o el cine.

El sector de la pornografía en Internet es además un 
sector muy dinámico que sabe adaptarse a los cambios. No 
es de extrañar por tanto que en los últimos meses hayan 
proliferado sitios web para adultos siguiendo los cánones 
de la WEB2.0, o versiones para adultos de los servicios 
web más populares como son los portales de vídeos, las 
redes sociales o los blogs. Ejemplos claros de ésto son los 
clones de YouTube pero con vídeos para adultos, como 
YouPorn y derivados, o el sitio web para adultos más visi-
tado de la red, AdultFriendFinder.

Otra característica singular de los sitios para adultos 
es que se apoyan más en contenidos multimedia, fotos 
y vídeos, en detrimento del texto. Esto hace que, cómo 
veremos más adelante, los sistemas de •ltrado de sitios 
web tradicionales, basados principalmente en el texto de 
las páginas, no sean tan efectivos con este tipo de sitios. 
Algunos de los sitios más populares son galerías de imáge-
nes. Este tipo de sitios, conocidos como TGPs (del inglés, 

Filtrado de pornografía 
usando análisis de imagen

La pornografía constituye, ya desde los comienzos de Internet, un tipo 
de contenidos muy extendido y fácilmente localizable. Tal es así, que 
la propia industria pornográ•ca ha cambiado para adaptarse a esta 
nueva realidad.
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Thumbnail Gallery Post) apenas tienen texto 
y su contenido es básicamente fotos.

Pornografía,  
•ltrado y censura
El acceso a Internet se ha convertido en una 
herramienta valiosísima para sus usuarios, 
que pueden reservar viajes de avión, acceder 
a la banca electrónica, ver y compartir vídeos, 
fotografías y sus propios textos, acceder a las 
últimas noticias, o simplemente jugar y di-
vertirse. Pero existen entornos en que estos 
comportamientos no son adecuados:

•  En el puesto de trabajo, no es lícito acce-
der a contenidos de Internet no relacio-
nados con el mismo, ya que la empresa 
proporciona a sus trabajadores dicho ac-
ceso para •nes laborales. Usualmente, las 
empresas proporcionan guías de usoen 
forma de políticas de utilización acep- 
table de Internet.

•  En las escuelas y bibliotecas, Internet 
es un recurso orientado al estudio y la 
investigación, y no es aceptable acceder 
a contenidos inapropiados como la por-
nografía o los juegos de casino.

Por ejemplo, de acuerdo con un estudio de 
la empresa Websense conducido en 2006, un 
61% de los empleados admiten realizar un  
uso personal de Internet en el puesto de traba-
jo. Los usos más habituales incluyen la ban- 
ca electrónica, el tiempo, noticias y prensa, 
correo personal, compras, subastas o blogs. 
El acceso a contenidos pornográ•cos es un 
comportamiento minoritario (alrededor del 
12% de los empleados lo admite), pero es tre-
mendamente desmoralizador para el ambiente 
laboral. Además, junto con los juegos de casi-
no y los sitios de subastas, se trata de uno de 
los contenidos que mayor adicción a Internet 
produce, en su sentido más extremo de en-
fermedad psicológica. De hecho, los propios 
empleados (92%) opinan que la empresa tiene 
derecho a implantar sistemas de •ltrado o de 
monitorización del uso de Internet.

Por otra parte, los contenidos pornográ-
•cos suponen un riesgo importante para los 
niños y jóvenes, no solamente en las escuelas 
y bibliotecas, sino también en los hogares. 
Según un estudio de la Kaiser Family Founda-
tion, un 70% de los jóvenes entre 15 y 17 años 
informan que han accedido accidentalmente  
a contenidos pornográ•cos, con efectos como 
desincentivar el uso de Internet, observar 
conductas aberrantes con implicaciones psi-
cológicas dañinas, o infecciones del PC por 
malware (ya que los spammers y otros delin-

cuentes utilizan estos sitios como vector de 
propagación de sus programas fraudulentos). 
En el último extremo, se han producido nu-
merosos casos de acoso sexual a niños con el 
•n de producir y difundir pornografía infantil, 
una actividad que ya se considera delito en 
todo el mundo. Los padres son conscientes 
de estos riesgos, y junto con reglas de uso  
y acompañando a los niños en su navegación 
con el •n de educarles en el uso de Internet, 
emplean •ltros con cierta asiduidad (54%).

Existen evidencias de la utilización de •l- 
tros comerciales en países cuyos regímenes 
no son completamente democráticos (Arabia 
Saudí, Yemen, Sudán, Túnez y otros), y de 
otros •ltros ad-hoc en países como China. 
Hablamos en este caso de censura, pero no 
hay que perder de vista que no es lo mismo la 
censura gubernamental anti-democrática, que 
el uso e•ciente de Internet en el puesto de tra-
bajo o las escuelas, o la protección de los me-
nores. En la mayoría de países occidentales, 
el •ltrado de contenidos es una herramienta 
discrecional, y se utiliza únicamente para 
•nes legítimos y loables, asociada a políticas 
de uso razonables y consensuadas.

Distintos tipos de medios
La pornografía en Internet se puede encon-
trar de muchos colores, formas y sabores. Es 
posible encontrar sitios en los que el texto 
escrito es el principal elemento, por ejemplo 
en sitios con relatos eróticos y, sobre todo, 
en blogs de temática adulta como el popular 

Fleshbot. Sin embargo, a pesar de ello, todos 
estos sitios suelen acompañar los textos de 
imágenes ya que, por razones obvias, es el 
formato más importante de la mayoría de 
sitios para adultos.

La variedad de imágenes que podemos 
encontrar es tan amplia como la de la temáti-
ca de estos sitios. Desde el sexo más conven-
cional a la más extraña de las perversiones: 
toda para•lia tiene su re!ejo en la red, lo cual 
introduce otro gran problema a la hora de 
crear •ltros de contenidos, ya que en muchos 
fetichismos no es necesario que haya cuerpos 
desnudos ni ningún tipo de contacto entre  
personas.

Y si ya es difícil controlar si una página 
es pornográ•ca o no basándose únicamente 
en el contenido de sus imágenes, la inclusión 
y popularización de vídeos en este tipo de 
sitios no hace sino di•cultar aún más dicha 
labor.

Técnicas  
de •ltrado de imágenes
A la hora de construir un •ltro de páginas 
pornográ•cas, los sistemas más modernos 
suelen utilizar técnicas de Aprendizaje Au-
tomático que son capaces de discernir si un 
contenido debe ser clasi•cado como seguro 
o pornográ•co, según una serie de atributos 
que presenta dicho contenido. El sistema es 
capaz de aprender a hacer esa distinción ba-
sándose en una serie de características de las 
páginas. Para ello se debe primero entrenar 

Figura 1. Ejemplo de desnudo y zonas de piel detectadas
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el sistema con un conjunto de páginas pre-
viamente clasi•cadas, y a partir de ese entre-
namiento, el software es capaz de inferir un 
conocimiento que le va a servir para clasi•car 
nuevas páginas.

En los •ltros basados en texto, los atribu-
tos más habituales suelen ser las palabras y las 
relaciones entre ellas, pero con las imágenes 
la cosa es más complicada. Para un ordena-
dor, una imagen es una sucesión de puntos de 
distintos colores, por lo que el enfoque más 
habitual suele ser el utilizar como atributos 
una serie de datos estadísticos sobre los pro-
pios colores.

Uno de los primeros enfoques es el que 
propuso James Z. Wang en la Universidad de 
Stanford, a través del sistema WIPE (Wavelet 
Image Pornography Elimination). La idea bá-
sicamente es encontrar, usando el histograma 
de colores de una imagen, zonas de color piel, 
sabiendo que dicho color viene dado funda-
mentalmente por la cantidad de hemoglobina 
y melanina en la dermis, y por las condiciones 
de iluminación. Con ésto se sacan una serie de 
atributos, como por ejemplo:

•  Porcentaje de píxeles detectados como 
piel.

•  Probabilidad media de que los píxeles sean 
de una zona de piel.

•  Tamaño en píxeles de la parte conexa más 
grande de piel.

•  Número de zonas de piel conexas.

En la Figura 1 se muestra una imagen porno-
grá•ca y las zonas de piel detectadas usando 
una técnica como ésta, en un proyecto de la 
Universidad Europea de Madrid. Si se tiene en 
cuenta sólo los resultados obtenidos utilizan-
do estos clasi•cadores de piel obtendremos 
muchos falsos positivos, es decir, imágenes 
seguras que son clasi•cadas como pornográ-
•cas. Este tipo de errores suele suceder con 
imágenes que contienen grandes elementos de 
colores similares a los de la piel humana como 
paisajes con arena (playas, desiertos) o fotos 
con muebles grandes.

Para solucionar este problema, los •ltros 
de imágenes suelen hacer una segunda tarea 
de clasi•cación para descartar esas imágenes 
que provocan los falsos positivos. Dicha tarea 
suele consistir en buscar formas dentro de las 
zonas de piel conexas. Entre los •ltros más 
avanzados se suelen utilizar algoritmos de 
detección de caras, pechos o genitales. Tam-
bién hay sistemas que representan las zonas 
conexas de piel mediante una serie de vecto-
res que representan una especie de exoesque-
leto de dichas formas. Esos exoesqueletos se 
utilizan para intentar averiguar si se trata de 
un cuerpo humano en alguna pose típica de 
escenas de pornografía.

Otra de las debilidades de estas técnicas 
es la baja efectividad que obtienen con imáge-
nes Hentai o de cómics, ya que, al no tratarse 
de fotos de escenas reales, el •ltro de piel no 
es capaz de reconocer de forma adecuada los 
desnudos dibujados.

Un •ltro simple  
usando imgSeek
En los últimos tiempos, han aparecido nume-
rosas herramientas que permiten a sus usu- 
arios la gestión de imágenes de manera so•- 
sticada. Una de las primeras tecnologías en di-
fundirse es el reconocimiento facial, utilizado 
tradicionalmente en seguridad (por ejemplo, 
para impedir la entrada en los casinos a los 
contadores de cartas, o como técnica biomé-
trica para con•rmar la identidad del usuario). 
Actualmente, la red social Flickr utiliza 
esta tecnología para ayudar a sus usuarios  
a organizar sus fotografías, al reconocer a las 
personas que aparecen en la fotografías tras 
un breve periodo de entrenamiento.

Con la difusión de la fotografía digital, 
han aparecido numerosas herramientas para 
el procesamiento y corrección de imágenes 
y fotografías. Dos ejemplos de herramientas 
libres extremadamente potentes para estos 
•nes son Gimp (GNU Image Manipulation 
Program) e ImageMagick, que ofrecen a sus 
usuarios multitud de •ltros y correctores para 
la manipulación y mejora de las fotografías 

digitales. Sin embargo, estas herramientas 
ayudan a manipular pero no a organizar las 
fotografías, que aún se siguen accediendo por 
el nombre, por la fecha o por etiquetas de los 
usuarios, como ocurre en los motores de bús-
queda y en las redes sociales.

Existen sin embargo herramientas libres 
que permiten organizar las imágenes por su 
contenido, es decir, por aspectos visuales 
como el color, la forma o la textura. Por 
ejemplo, estas herramientas permiten que un 
usuario introduzca como consulta una foto-
grafía, y devuelven un listado de fotografías 
visualmente similares. Entre estas herra-
mientas, podemos citar a modo de ejemplo 
las siguientes:

•  GIFT (GNU Image Finding Tool), pro-
ducida por el Grupo de Visión de la Uni-
versidad de Ginebra, y que se basa en 
un conjunto combinado de atributos de 
color y textura organizados en bloques.

•  Lire, desarrollado por Mathias Lux y ot- 
ros, y que utiliza Lucene como herra-
mienta de búsqueda sobre una represen-
tación de las fotografías basada especial-
mente en correlogramas de color, que 
permiten no sólo identi•car los colores 
sino las zonas en las que aparecen.

De entre las herramientas libres disponibles 
para buscar y organizar imágenes por el con-
tenido, cabe destacar imgSeek. Se trata de un 
sistema desarrollado por Ricardo N. Cabral, 
y que está basado en una transformación de 
imágenes usando wavelets, una tecnología 
general de análisis de señales continuas 
que permite fraccionarlas en factores que se 
pueden estudiar por separado. Las wavelets 
aplicadas a imágenes permiten obtener una 
representación más compacta de las mismas, 
que se puede usar para comprimirlas o para 
representarlas con el objetivo de hacer bús-
quedas basadas en dicha representación. En la 
Figura 2 se muestran dos transformaciones de 
una imagen original, con distintos niveles de 
compresión.

Introducción a imgSeek
El programa imgSeek es un producto libre con 
licencia GNU GPL, del que hay disponibles 
versiones para varias plataformas populares, 
en forma de instalador MS Windows y tam-
bién para Mac OS X, así como paquete RPM 
para la familia Red Hat, y fuentes en Python 
y C para el resto de plataformas Linux, de 
acuerdo con su página web. Las funcionalida-
des más interesantes de imgSeek son:Figura 2. Imagen de ejemplo simpli•cada por medio de una wave let de Van Haar con distintos niveles de 

compresión
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•  La capacidad de buscar imágenes por si- 
militud con otras imágenes, o con un esbo-
zo dibujado por el usuario.

•  Es posible editar los metadatos EXIF de 
los archivos de imagen, y agregar etique-
tas para su organización y búsqueda.

•  La capacidad de construir álbumes web 
con subconjuntos de fotos de la colección.

•  La posibilidad de mostrar un grupo de fo-
tos como una secuencia de diapositivas.

•  Se puede agrupar imágenes e inspeccionar 
las colecciones de imágenes a través de 
grupos.

Dado que imgSeek es un software razonable-
mente maduro, su instalación desde los bina-
rios resulta bastante directa. En MS Windows, 
esta tarea se realiza a través de un instalador, 
y requiere alrededor de 16Mb de espacio en 
disco. La instalación en entornos Linux se 
realiza a partir de un RPM para la distribu-
ción Red Hat, o bien a partir de los fuentes 
con las instrucciones habituales (make, make 

install , install ). En la mayoría de distri-
buciones de Linux orientadas a usuario, como 
Mandriva o Ubuntu, es posible encontrar 
facilidades adicionales de instalación. Por 
ejemplo, gracias a URPMI y Easy URPMI 
es posible instalar imgSeek (y muchos otros 
programas) sin más que buscarlos a través del 
Centro de Control de Mandriva Linux, para lo 
que es necesario introducir la contraseña de 
superusuario (root). En el Centro de Control, 
se accede a Administrar el software, y en la 
ventana de administración del software se se-
leccionan los paquetes a instalar. Igualmente, 
se puede instalar usando la utilidad apt-get en 
Debian o Ubuntu.

La potencia de imgSeek viene dada por su 
capacidad para buscar una imagen por simi-
litud con otra, para lo cual basta seleccionar 
la pestaña Search (búsqueda), y la subpestaña 
by Image content (por contenido de la ima-
gen). En el primer panel, aparecen dos pesta-
ñas: Import (importar) y Draw (dibujar). La 
primera permite importar (abrir) una imagen, 
con el •n de buscar otras similares, mientras 
que la segunda se emplea para dibujar un 
esbozo con el que se comparan las imágenes 
en la búsqueda. Aparecen dos paneles más: 
el inferior a la derecha permite ejecutar la 
búsqueda y con•gurar y presentar los resul-
tados, y el panel derecho muestra la imagen  
activa.

En la •gura 3 se muestra el resultado de 
una búsqueda por imagen, cuando se ha selec-
cionado la que •gura en el primer panel como 
imagen objetivo. En dicho panel aparece el 
botón ... que se usa para que aparezca la ven-

tana de abrir archivos, y una lista desplegable 
que muestra las rutas de las imágenes que se 
han usado en las búsquedas recientes. En el 
panel inferior izquierdo se muestran las minia-
turas de las imágenes resultado de la búsque- 
da, y asociado a cada una, un porcentaje de  
similitud, que proporciona la interesante ven- 
taja de que el ajuste aproximado permite 
encontrar similitudes imprevistas y valiosas 
entre imágenes que, al ojo humano, pueden 
parecer muy distintas.

imgSeek  
como detector de pornografía
Toda herramienta de recuperación de imáge- 
nes (incluyendo GIFT y LIRE) se puede con 
vertir en un detector de imágenes pornográ- 
•cas, y en general, en un clasi•cador de imá-
genes, siguiendo un procedimiento sencillo 
muy fundamentado teóricamente. En este 
artículo nos centramos en imgSeek por dos 
razones:

•  Utiliza wavelets, como la que fue la pri-
mera herramienta práctica de detección de 
imágenes pornográ•cas, el sistema WIPE 
de la Universidad de Stanford antes men-
cionado.

•  Además de la interfaz grá•ca, dispone de 
un comando de línea de órdenes (imgSee-

kCmd) que nos permite confeccionar fá- 
cilmente un script para su utilización co-
mo detector de imágenes pornográ•cas.

El procedimiento para convertir imgSeek en 
un detector de análisis pornográ•cas es el 
siguiente:

•  Confeccionar una colección de imágenes 
pornográ•cas representativa (es decir, de 
su•ciente tamaño y que cubra todos los 
géneros).

•  Confeccionar una colección de imágenes 
no pornográ•cas igualmente representativa.

•  Indexar la colección usando imgSeek.

De este modo, el procedimiento para determi-
nar si una imagen nueva es pornográ•ca o no, 
es simple: se lanza una consulta a la base de da-
tos de imgSeek para obtener las imágenes más 
similares a ella, y se cuenta cuantas son porno-
grá•cas y cuantas no. Si el número de imáge-
nes pornográ•cas recuperadas es superior, la 
imagen se considera pornográ•ca, y viceversa. 
El sistema imgSeek permite establecer cuantas 
imágenes se van a recuperar, por lo que se pue-
de •jar un número impar para garantizar que 
siempre haya mayoría en un sentido u otro.

Hemos preparado un script que permite 
clasi•car una imagen como pornográ•ca o no, 
usando imgSeekCmd. Para ello:

•  Acumulamos en un directorio imágenes 
pornográ•cas y no pornográ•cas. En 
nuestro caso, hemos creado dos carpetas, 
pornyes  y pornnot  dentro del directorio 
test-dir .

•  Indexamos las imágenes que hay en el di-
rectorio usando imgSeekCmd. Para ello, se 
usan las siguientes opciones:

 imgSeekCmd add -b porn.db -r -d 

test-dir

Como resultado, se agregan la imágenes del 
directorio (-d ) llamado test-dir , de manera 

Listado 1. Script para •ltrado de imágenes pornográ•cas con im gSeek

#!/bin/bash

# USAGE: ispornclass.sh <image> <results>

# Query the database, count "pornyes" and store in variable

TOT=$2

YES=$( imgSeekCmd query  - b porn . db - r  $ TOT - p $ 1 2> / dev / null  |  grep  

pornyes  |  wc - l )

# Compute the probability and output it

TOT=$[ $TOT+1]

echo  $ YES/$ TOT| bc  - l

Tabla 1. Tabla con resultados seleccionados de una prueba de efectividad

N-Tipo 11-NP 11-P 15-Np 15-P 17-NP 17-P 19-NP 19-P

Aciertos 446 469 442 470 443 470 443 470

% 89,2 93,8 88,4 94 88,6 94 88,6 94

% total 91,5 91,2 91,3 91,3

Prob.media 0,16 0,84 0,17 0,84 0,17 0,84 0,18 0,84
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recursiva (-r ), a la base de datos (-b ) llamada 
porn.db

A continuación se prepara un script que 
recibe como entrada el archivo de la imagen, 
recupera un número determinado de imágenes 
similares, y cuenta en sus rutas cuantas veces 
aparece pornyes . Si aparece más del 50% de 
las veces, se trata de una imagen pornográ•ca.

Este script se muestra en el Listado 1. Se 
trata de un script de bash  relativamente simple, 
en el que se acumula el total de imágenes bus-
cadas en la variable TOT, se cuenta el número de 
veces que se obtiene pornyes , y se divide por 
el total más uno, usando la calculadora bc . Los 
únicos dos detalles especiales son que se envía 
el resultado de la salida de error a null  porque 
en nuestra instalación de Mandriva, imgSeek, 
advierte de un error de Python, y que a TOT se le 
suma una unidad porque imgSeek devuelve una 
imagen de más en cada consulta. 

Como es obvio, este método es aplicable  
a cualquier herramienta de recuperación de 
imágenes basada en el contenido de las mis-
mas. La calidad de la clasi•cación depende 
directamente de la muestra de imágenes. Cuan-
to mayor y más representativa, mejor. También 
tardará más tiempo en indexar y en buscar, lógi-
camente. Sin embargo, el número de imágenes 
similares es un parámetro más complicado,  
y sólo es posible determinar su valor óptimo 
para una colección de imágenes concreta y de 
manera experimental.

Por otra parte, la proporción entre imáge-
nes pornográ•cas y no pornográ•cas debe ser 
lo más equilibrada posible. Si la proporción 
es de 25% porno y 75% no, la probabilidad  
a priori de recuperar una imagen pornográ•ca 
es de 0.25. Esto introduce un sesgo en la clasi-

•cación, y disminuye la efectividad. También 
se puede utilizar como técnica para lograr un 
sesgo premeditado por cuestiones de coste.

Como nota teórica, esta técnica convierte un 
sistema de recuperación de objetos en un siste-
ma de clasi•cación de objetos. Se trata de una 
técnica de aprendizaje automático denominada 
aprendizaje perezoso (lazy learning), aprendizaje 
basado en ejemplares (instance based learning), 
clasi•cador de los k vecinos más próximos  
(k-nearest neighbors) o aprendizaje basado en  
memoria (memory based learning). Se puede 
aplicar a cualquier recuperador, tanto de imáge-
nes como de otros tipos de datos.

Prueba de efectividad
Para probar la efectividad de esta técnica, 
hemos hecho un pequeño estudio sobre una co-
lección de imágenes pornográ•cas y no porno- 
grá•cas descargadas de la web. En total, hemos 
recolectado 3000 imágenes de cada tipo. De 
estas imágenes, hemos reservado 500 de cada 
tipo para evaluar la efectividad, y hemos usado 
las 5000 restantes como colección de imágenes 
a indexar con imgSeek. El proceso de indexa-
ción de las 5000 imágenes ha llevado en torno 
a 20 minutos en un PC con Linux Mandriva 
2008 virtualizado sobre MS Windows XP con 
VMWare Workstation, con un procesador a 1,8 
Ghz y 1 Gb de memoria RAM.

Hemos hecho pruebas recuperando, para 
cada imagen de prueba, un número de 5, 7, 9, 
..., 21 imágenes similares con imgSeek, con el 
•n de determinar cuál es el número óptimo. El 
tiempo total para cada grupo de 500 imágenes, 
dado uno de los números anteriores, es de unos 
20 minutos, lo que implica que cada imagen se 
procesa y clasi•ca en sólo 2,4 segundos. Hay 

que subrayar que esta prueba no es realista en el 
sentido de que ejecutar el script en una máquina 
Linux no virtualizada podría dar tiempos nota-
blemente superiores, pero para nuestra prueba 
centrada en la efectividad, tener esta cota supe-
rior de tiempo es razonable.

En la Tabla 1mostramos los resultados de 
esta prueba, separados por número de imáge-
nes recuperadas para cada imagen de prueba,  
y por grupos pornográ•co (P) y no pornográ•-
co (NP). Sólo se exponen los valores para las 5 
pruebas con mayor efectividad, y se muestran 
el número de imágenes correctamente clasi•-
cadas (Aciertos), el porcentaje cubre las 500 
imágenes de cada grupo (%), y el porcentaje 
global para cada prueba con un número •jo 
de imágenes recuperadas (% total). Si inter-
pretamos como una probabilidad el número de 
imágenes pornográ•cas recuperadas para una 
dada, dividido por el total de imágenes recu-
peradas, la última •la muestra la probabilidad 
media de cada grupo de 500 imágenes según el 
número de imágenes recuperadas. Por ejemplo, 
el número 0,162 es la probabilidad media de ser 
pornográ•cas de las imágenes no pornográ•cas 
cuando usamos 5 imágenes en la recuperación.

Sobre los resultados que se han obtenido, 
se puede observar:

•  Que en general se obtienen buenos re-
sultados con esta técnica, superiores casi 
siempre al 90% de efectividad.

•  Que el mejor resultado se obtiene con 11 
imágenes recuperadas para cada imagen de 
prueba, alcanzando el 91,5% de aciertos 
sobre el total de 1000 imágenes pornográ-
•cas y no pornográ•cas.

•  Que ni la efectividad ni las probabilidades 
varían mucho entre cada prueba, de acuer-
do con el número de imágenes usadas en 
la recuperación.

En general, se puede concluir que, simplemente 
usando un sistema de recuperación de imágenes 
ya disponible, se puede construir un clasi•ca-
dor de imágenes pornográ•cas razonablemente 
efectivo aunque algo lento. Al respecto, y para 
su implantación en un entorno real, hay que 
tener en cuenta varias cosas:

•  No se deben pasar todas las imágenes soli-
citadas por un usuario al clasi•cador, sino 
que se seleccionan sólo aquellas que sean 
razonablemente grandes y cuyas proporcio-
nes de tamaño y color sean aceptables. De 
este modo eliminamos los banners, imá- 
genes de formateado de las páginas, etc., 
por lo que el número de imágenes a clasi-
•car puede ser reducido.Figura 3. La búsqueda por similitud con una imagen, en imgSeek
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•  Igualmente, un •ltro de imágenes debe 
ser complementado por uno de texto que 
es capaz de clasi•car con más rapidez una 
página. En el caso de que, por el texto, se 
detecte que una página es pornográ•ca, 
no es preciso analizar sus imágenes.

•  En cualquier caso, imgSeek implementa 
sus rutinas de imagen en C, mientras que 
las de recuperación y la interfaz son en Py- 
thon. El sistema se puede acelerar enorme-
mente pasando la totalidad del código a C, 
tarea especialmente fácil porque la parte 
más compleja ya está en C.

En resumen, esta técnica que mostramos en 
el artículo debe implantarse en un sistema de 
•ltrado realista con cierto cuidado, aunque es 
razonablemente directa y efectiva. Por ejem-
plo, un entorno en el que puede usarse casi tal  
y como está, es en el análisis forense de com-
putadoras para la detección de pornografía in-
fantil, ya que se pueden eliminar de un plumazo 
todas las imágenes que no sean pornográ•cas. 
Así se permite a los investigadores concentrarse 
exclusivamente en las imágenes pornográ•cas, 
con el •n de determinar si son constitutivas de 
delito o no.

Integración con un proxy
La idea planteada en este artículo es básica-
mente eso, una idea, y está bastante lejos de su 
integración en un entorno real. Para realizar 
esta integración de una manera rápida pero in- 
teligente, conviene hacer uso de sistemas de 
proxy-cache populares y de estándares.

Por lo que sabemos, el proxy-cache libre 
más popular y consolidado es Squid-Cache, pe-
ro se trata de un software bastante so•sticado. 
Por ello, pensamos que la opción más simple 
es utilizar su funcionalidad de cliente ICAP 
(Internet Content Adaption Protocol, Proto- 
colo de Adaptación de Contenidos de Internet). 
Este protocolo permite a sus clientes pasar 
peticiones HTTP a un programa servidor que 
se encarga de adaptar el contenido recibido, 
entregando una página modi•cada. En esta pá-
gina se puede, por ejemplo, incluir un logotipo 
de una empresa, un anuncio, o se puede aplicar 
un •ltro de contenidos de manera modular e in-
dependiente en gran medida de Squid. Además, 
ICAP es un estándar que permite integrar •ltros 
con proxy-caches comerciales.

Existe un servidor de ICAP libre, en de-
sarrollo pero funcional, y escrito en Python, 
disponible en SourceForge. La ventaja que su-
pone que esté escrito en Python radica en que 
la recuperación de imágenes de imgSeek está 
implementada en este lenguaje, lo que puede 
facilitar su integración.

Recomendaciones •nales
Dada la cantidad ingente de pornografía pre-
sente en la red, junto con otros contenidos in-
apropiados en determinados entornos (como el 
puesto de trabajo, o la escuela) o para determi-
nados públicos (los niños), es preciso construir 
sistemas cada vez más avanzados para la detec-
ción y bloqueo de estos contenidos. Sin embar-
go, en ningún caso los •ltros pueden sustituir 
a la educación, y siempre deben implantarse 
sobre la base de políticas y reglamentos de uso 
de Internet consensuados y razonables.

En este artículo hemos descrito como reuti-
lizar una herramienta de recuperación de imá-
genes como imgSeek para construir un •ltro de 
imágenes pornográ•cas, técnica que también 
es aplicable a otras herramientas como GIFT  
y Lire. Asimismo, hemos realizado una prueba 
de su efectividad, obteniendo resultados bastan-
te buenos (superiores al 90% de efectividad). 
En cuanto a la rapidez del análisis, concluimos 
que sería interesante acelerarlo reprogramando 
la algorítmica de recuperación en C.

También nos parece interesante recomen-
dar a nuestros lectores que repitan estas pruebas 
con las herramientas antes citadas, porque al 
utilizar métodos de recuperación tan variados, 

los resultados de todas ellas pueden combinarse 
para aumentar la efectividad de la clasi•cación 
de imágenes pornográ•cas.

Por último, nos gustaría subrayar que la 
técnica usada para convertir el organizador de 
imágenes imgSeek en un clasi•cador de imá-
genes pornográ•cas, no sólo se puede extender  
a otros recuperadores, sino también a otros do- 
minios. Por un lado es posible centrarse en otros  
dominios igualmente inapropiados (juegos de 
casino, contenidos violentos, etc.), aunque es 
posible que las técnicas de imgSeek o de otros 
recuperadores no sean igualmente efectivas. 
Por el otro, es posible aplicar la misma técnica 
a otros tipos de contenidos con otras aplicacio-
nes distintas de la seguridad de contenidos. Por 
ejemplo:

•  El método se puede aplicar a rostros hu-
manos, con el •n de detectar fotografías de 
personas, aunque no de personas concretas 
(ya que la técnica para reconocer personas 
concretas se basa en detectar puntos de in-
terés -ojos, nariz, etc.-- y la distancia entre 
ellos).

•  Igualmente se puede aplicar a otros conte-
nidos, como detectar coches, determinados 
animales, mapas, logotipos, etc.

En cualquiera de estos casos, la efectividad 
depende siempre de la calidad de la muestra 
de imágenes del tipo que se busca y sus com-
plementarias, y conviene tener presente que 
pueden existir técnicas especializadas muy 
efectivas para cada caso. 

•  Flickr

 http://www.•ickr.com/ 

•  GIFT

 http://www.gnu.org/software/gift/ 

•  Gimp

 http://www.gimp.org/ 

•  ICAP

 http://www.icap-forum.org/ 

•  ImageMagick

 http://www.imagemagick.org/ 

•  imgSeek

 http://imgseek.net/ 

•  Lire

 http://www.semanticmetadata.net/lire/ 

•  OpenNet Initiative

 http://opennet.net/ 

•  Python ICAP Server

 http://icap-server.sourceforge.net/ 

•  Squid-cache

 http://www.squid-cache.org/ 
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