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“No sé lo que es, pero lo reconozco cuando lo veo”
La referencia mas importante, la legal

Mensajes comerciales no solicitados (email, SMS,
MMS y mensajeria instantanea, no fax)

Correo electronico para marketing directo (email,
fax, SMS)

FTC: Mensaje de correo electronico comercial
(email, SMS en camino)

Se excluyen muchos otros tipos de mensajes: virus,
cadenas, etc.



El problema es grave gEas
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EEUU > 90% email es SPAM

Espana > 50% email es SPAM, especialmente en el
puesto de trabajo

CloudMark — 86 euros empleado/ano por 10
SPAM/dia

Ferris Research (tiempo empleado)

8600 M$/afio coste EEUU
2500 M$/aio coste Europa



; Porqué se envia SPAM? SR
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Porque funciona
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El coste de envio es despreciable
0,01cent/msg, tasa 1/100.000, 11$ producto => beneficio

Porque la gente responde
7% dicen haber comprado (Pew Internet Report)

Porque es rentable - Jeremy Jaynes

10M msg/dia, 10/17m solicitudes tarjeta (1/30.000),
40%/venta, 400/750.000%/mes ingresos, 50.000%/mes
gastos



SPAM: El problema se agrava
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Porcentaje creciente de correo electronico SPAM

Fuente: Junk-o-meter



SPAM: El problema se agrava

Nuevos tiempos, nuevos medios

Mobile SPAM SPIM

(teléfonos moviles) (mensajeria
instantanea)

SPIT SPLOG

(telefonia IP) (blogs)
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SPAM: El problema se agrava E
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Fraudes sofisticados
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Sinergias con hackers
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Nuevos tiempos, nuevas formas (mas daninas) R O
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Redes de blanqueo
de dinero

NEXTEL |

from Sprint

Denegacion de servicio



Conociendo al enemigo mﬁ"@
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Spamhaus ROKSO: “200 Known Spam
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Operations responsible for 80% of your spam”

-:'._'::.—' n DK 5 D Register Of Known Spam Operations

The 10 Worst ROKSO Spammers As at

20 June 2006

Fank  Photo Spammer or Spam Zang Countny

Alex Blood f Alexander Mosh f AlekseyB f Ukraine
Alex Polyakoy

So many Alex's/dlexey's, Alex "Blood” tied to Pilot

Haolding & bbasafehosting.com long ago, Then Alex

Polyakaow posted he owned them, Massive botnet and

child-parn spar ring., May be part of of same as
Pavkalartofit & Leo Kuvayey spam gangs.

Michael Lindsay / iMedia Networks United States
Lindsay's iMedia Metworks is a full-fledged criminal California
spam-hosting operation serving well known ROKS0-

listed sparmmers, They sell "spamrmmer hosting” at

high premiums.

Leo Kuvayev f BadCow Russia
Russian/american spammer, Does "0EM CD" pirated

software spam, illegal pharmaceuticals, porn spam,

porn payment collection, etc, Spams using virus

infected PCs that it is assumed his gang create.




Anatomia de una banda de spammers m‘h%
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Propietario de

la compafia

Bothet
Master

Proveedor de

hosting
Super-pharm.com

Recolector
de direcciones



Los pilares de la defensa
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CONCIENCIACION TECNICAS JUDICIAL INTERNACIONAL
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La informacion

ProjectHoneyPot



Formacion y sensibilizacion

Los usuarios deben saber que disponen de

Medidas técnicas para defenderse
Los sistemas de filtrado funcionan

Medidas legales para defenderse
No se persiguen nada mas que los grandes casos

Pero las denuncias contribuyen a saber cuales son

Medidas técnicas para proteger el PC
El papel de cada usuario es importante

NO COMPRAR



Medidas técnicas

Filtros bayesianos

Alcanzando indices altos de efectividad
99,9% ===> 1/7000

Aprenden , se adaptan al usuario

“Se puede vencer a un filtro de un usuario una
vez, pero no a todos los filtros de todos los
usuarios, siempre”

Los spammers los atacan pero los filtros se adaptan



Medidas técnicas

El camino equivocado

BlueSecurity — Blue Frog

Empresa Israeli operando servicio quejas anti-spam
Rastreo de emisores
Bombardeo de quejas automaticas a sus sitios web (DOS)

Spammers — hackers — mafias al contraataque
Ataques de denegacion de servicio
Intimidacion y amenazas
A clientes, trabajadores, propietarios



Medidas técnicas

El camino equivocado

Salvapantallas MakeLoveNotSpam



Persecucion de los spammers

Medidas legales en el mundo

[ Legislation already enacted , —
- The boundaries and names shown and the designatsats
|:| No responses received yet on this map do not imply official endorsement aregtance by

the United Nations.
[0 No legislation Fuente: ITU



Cooperacion internacional

ITU sobre el SPAM - http://www.itu.int/osg/spu/spam/



Cooperacion internacional

OCDE Anti-Spam Toolkit - http://www.oecd-antispam.org/



Historia de éxito
Japon y el Mobile SPAM

Sinergias entre medidas legales, técnicas y
autorregulacion

2001 — Aumento del
M-SPAM

2002 — Ley anti-spam

2003 — Servicio de
designacion de dominios
+ autoregulacion
operadoras



La UEM y el SPAM

Investigacion en filtrado bayesiano

Sistemas capaces de aprender a distinguir las
propiedades del SPAM
y del correo legitimo

Se adaptan al usuario

Alta efectividad

Sistemas de evaluacion

Analisis ROC usado
en competiciones USA



La UEM y el SPAM

Spam Symposium



La UEM y el SPAM
Proyecto FISME

FISME: Analisis prospectivo de tecnologias de
filtrado de spam SMS basado en contenido

Contrato de I+D 2005-06
Analisis de técnicas bayesianas para el MSPAM

Desarrollo de prototipo demostrador



Algunas conclusiones

Los spammers estan altamente motivados y son
Inteligentes y tecnologicamente expertos

Aprovechan nuevas tecnologias
Mejoran sus técnicas
Buscan nuevas oportunidades

La lucha exige la sinergia entre la informacion, la
cooperacion, la persecucion y la técnica



Preguntas, comentarios

Mientras tanto, no se pierdan

CEAS Conference on Email and Anti Spam

TREC Spam Track



